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社交工程(Social Engineering)

定義
係指透過與他人的合法交流，影響對方心理狀態，使
其做出某些動作或者是透露一些機密資訊的互動過程。

途徑
➢ 利用人性的弱點，使對方產生行動或回應。
➢ 透過電子郵件、手機APP、實體接觸等途徑。

目的
➢ 竊取資訊。
➢ 詐騙受害人。
➢ 影響個人或團體行為。
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社交工程仍為資安風險之首



社交工程常見的攻擊管道
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社交工程電子郵件範例

⚫ 駭客通過模仿公務機關名義發送社交工程郵
件，試圖竊取企業與個人的敏感資訊。

資料來源： https://www.twcert.org.tw/tw/cp-104-10015-84f6f-1.html
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社交工程的關鍵脆弱點

⚫ 目前沒有任何產品或安全系統可以為電子郵件
社交工程提供100%的防護並同時兼顧電子郵件
使用者的個人需求。

⚫ 員工對安全防護認知的不足與輕忽成為資通安
全的一大漏洞，即使投資了各種網路防護的軟
硬體，並安排資安教育訓練課程等，其結果仍
可能不堪一擊。
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常見的網路社交工程手法

⚫ 常見的詐騙與攻擊手法︰
─ 假冒為同事或新進員工

─ 假冒廠商、客戶或政府單位

─ 假冒具有權威的人

─ 假冒系統廠商，表示欲提供系統修補程式或更新程式

─ 假冒好心人士，告訴對方如果電腦發生問題可以找他，
然後製造問題，讓受害人打電話來求援…等。

─ 使用流行或特定關心的議題

⚫ 社交工程攻擊常鎖定的目標：
─ 一般人員

─ 新進員工或特定業務人員

都有一個假網址



社交工程電子郵件防範
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資料來源：台灣大學 https://www.cc.ntu.edu.tw/mailtips/index.html

別相信呈現的「寄件者名稱」及「email地址」
• 釣魚信件常用的技巧之一就是假冒電子郵件的顯示

名稱，甚至email 地址都可以假冒

• 【技巧】將滑鼠移到寄件者名字上會出現相關訊息

留意信件主旨中的緊急或威脅字眼
• 常見的釣魚/詐騙手法就是企圖激發收信者著急或恐慌的反應

• 【技巧】不要緊張，先根據其它要點判斷信件真偽

Tip 1
誰寄的？

Tip 2
信件主旨



社交工程電子郵件防範
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資料來源：台灣大學 https://www.cc.ntu.edu.tw/mailtips/index.html

睜大眼睛看清楚拼字是否正確
• 假冒信件常會用混淆視聽手法，故意把網址或email 

address拼錯

• 【技巧】正式通知信件絕對不會使用簡體或英文內容

信中的稱謂很重要！

• 信件開頭稱謂如果是很模糊的稱謂，例如：親

愛的用戶、尊敬的用戶、Dear Google 

user、Dear Sir/Madam等，最好提高警覺！

Tip 3
信件寫法

Tip 4
信寫給誰的？
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資料來源：台灣大學 https://www.cc.ntu.edu.tw/mailtips/index.html

注意信件的署名

• 信件末尾若未提供詳細的署名或聯絡方式，很可能

就是釣魚信件

• 【技巧】相關通知信件一定會留下單位名稱及承辦

人連絡方式

看看就好，不要點下去！

• 請注意網址URL和來信方的關係，詐騙信件經常會故意

混淆或拼錯網址

• 【技巧】把滑鼠游標移到信件中的連結上，就會顯示連

結的真正網址

Tip 5
信是誰寫的？

Tip 6
看清網址連結
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資料來源：台灣大學 https://www.cc.ntu.edu.tw/mailtips/index.html

切勿點開信件附檔

• 若非認識或正在等待的信件，切勿打開任何信件的

附檔

• 附檔類型是可以偽裝的，看起來是圖片，可能實際

上內藏惡意程式

千萬不要在信中提供個人資訊！

• 來路不明或無聯繫的政府機關、校方、銀行、企業

信件絕對不會主動要求在電子郵件中提供個人資訊

• 不要在信件中提供帳號和密碼！

Tip 7
小心信件附件

Tip 8
注意回信內容



⚫ Q:為何我會收到這封郵件?

─ 寄件人不認識就不要開啟

⚫ Q:我是否應該收到這封郵件?

─ 與業務或本身職務無關主旨不要開啟

─ 信件主旨雖與業務有關，但寄件者郵件非公務信箱

⚫ Q:我是否應該開啟這封郵件?

─ 與業務或本身職務無關

─ 不隨意點選郵件超連結

社交工程電子郵件防範
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⚫ 勿瀏覽來路不明或未受信任的網站。

⚫ 勿下載來源不明的檔案或安裝未知軟體。

⚫ 勿使用來源不明的 USB、記憶卡等外接儲存裝置。

⚫ 勿點擊不明連結或開啟可疑電子郵件附件。

⚫ 勿隨意掃描來源不明的 QR Code。

⚫ 接獲要求提供帳號、密碼或驗證碼時，應先查證對方身分。

⚫ 啟用多因素驗證（MFA），降低帳號遭盜用風險。

⚫ 定期更新作業系統、瀏覽器及應用程式。

⚫ 外寄含有個人資料或機敏資訊之檔案時，應採取加密保護措施。

⚫ 發現可疑郵件或訊息時，應立即通報資訊單位或相關窗口。

養成良好習慣杜絕社交工程攻擊
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